
11.1 © 2004 by Prentice Hall

Management Information Systems 8/e
Chapter 11 Enhancing Management Decision-Making for the Digital Firm

จริยธรรมและความปลอดภัย
ของระบบสารสนเทศ

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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การขยายขีดความสามารถของ Transaction Web

• พ.ร.บ.ว่าด้วยธุรกรรมอเิลก็ทรอนิกส์
พ.ศ.2544

(ธุรกรรมอเิลก็ทรอนิกส์ + ลายมือช่ือ
digital signature)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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• ความเช่ือมั่น ความวางใจ (Trust & 
Confidence)
- ระบบความปลอดภัย (ระหว่างทางจะมี
ใครมาดงึข้อมูล?)

- เทคโนโลยด้ีานการเข้ารหัส
- การคุ้มครองข้อมูลส่วนบุคคล

การขยายขีดความสามารถของ Transaction Web

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ประเดน็จริยธรรมและกฎหมาย

1) ความเป็นส่วนตัว (privacy) 

การเกบ็รวบรวม การเกบ็รักษา และ
การเผยแพร่ข้อมูล/สารสนเทศ
เกีย่วกบัปัจเจกบุคคล

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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- การใช้อุปกรณ์อเิลก็ทรอนิกส์ในการตรวจจบั หรือ
เฝ้าดูพนักงาน หรือการเกบ็ข้อมูลของลูกค้า
ณ จุดขาย

- ข้อมูล/สารสนเทศใดบ้างทีส่ามารถเปิดเผยแก่ผู้อ่ืน
- การใช้ข้อมูลเกีย่วกบัลูกค้าในการให้บริการ ด้าน
การตลาดเพิม่เติม

- Junk e-mail

ประเดน็จริยธรรมและกฎหมาย

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์



11.6 © 2004 by Prentice Hall

Management Information Systems 8/e
Chapter 11 Enhancing Management Decision-Making for the Digital Firm

แนวทางการป้องกนั

• ควรเกบ็ข้อมูลเพ่ือใช้ในการด าเนินงานเพ่ือบรรลุ
วตัถุประสงค์ทางธุรกจิ (ถูกต้องตามก.ม.)

• ปัจเจกบุคคลต้องให้ความยนิยอม
• บุคคลทีส่ามไม่ควรได้รับอนุญาต

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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แนวทางการป้องกนั

• ตัวอย่างความเป็นส่วนตัว เช่น การส่งข้อสอบ
ทางอเีมล์ การแจ้งผลการสอบที่แสดงเฉพาะ
ช่ือหรือเลขรหัสเท่าน้ัน

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ประเดน็จริยธรรมและกฎหมาย

2) ความถูกต้อง (accuracy)

ความถูกต้องของการเกบ็และวธีิการปฏบิัติ
กบัข้อมูล/สารสนเทศ

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ประเดน็จริยธรรมและกฎหมาย

- ใครเป็นผู้รับผดิชอบต่อความถูกต้องของ
ข้อมูลทีจ่ดัเกบ็

(ตัวอย่างเช่น สาธิต ม.เกษตรฯ ให้ผู้ปกครอง
บันทกึข้อมูลเอง)

- จะมัน่ใจได้อย่างไรว่าข้อมูลมคีวามถูกต้อง

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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แนวทางการป้องกนั
• ข้อมูลควรได้รับการตรวจสอบก่อนน าเข้าฐานข้อมูล
• ข้อมูลต้องมกีารปรับปรุงให้ทนัสมยั
• แฟ้มข้อมูลควรท าให้บุคคลเข้าถงึและตรวจสอบ
ความถูกต้องได้

• ตวัอย่างเช่น คะแนนทีป้่อนจะต้องไม่ถูกเปลีย่นแปลง

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ประเดน็จริยธรรมและกฎหมาย (ต่อ)

3) ความเป็นเจ้าของ (property) 

กรรมสิทธ์ิในการถือครอง

- ใครเป็นเจ้าของข้อมูล/สารสนเทศ

- มาตรการในการจดัการผู้ละเมดิ

- เจ้าของควรได้รับการตอบแทนอย่างไร

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์



11.12 © 2004 by Prentice Hall

Management Information Systems 8/e
Chapter 11 Enhancing Management Decision-Making for the Digital Firm

ความเป็นเจ้าของ (ต่อ)
ลขิสิทธ์ิ (copyright) เช่น งานเขียน งานศิลปะ (50 ปี)

สิทธิบัตร (patent) เช่น ส่ิงประดษิฐ์ การออกแบบต่างๆ

(20 ปี)
Copyright ซ้ือลขิสิทธ์ิ

Shareware ทดลองใช้ก่อนซ้ือ

Freeware ใช้ คดัลอก share

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์



11.13 © 2004 by Prentice Hall

Management Information Systems 8/e
Chapter 11 Enhancing Management Decision-Making for the Digital Firm

ประเดน็จริยธรรมและกฎหมาย (ต่อ)
4) การเข้าถงึข้อมูล (data accessibility) 

สิทธิในการเข้าถงึข้อมูล/สารสนเทศ

- ใครควรได้รับอนุญาต

- การขออนุญาตจะต้องเสียค่าใช้จ่ายเท่าไร

แนวทางป้องกนั

- ก าหนดระบบรักษาความปลอดภัย

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์
(Computer crime or Cybercrime)

การกระท าที่ผดิกฎหมายโดยการใช้คอมพวิเตอร์

หรือการท าลายระบบคอมพวิเตอร์

1. การเข้าถงึและการใช้คอมพวิเตอร์ที่ผดิกฎหมาย

- Hacker  คือบุคคลทีใ่ช้ความรู้ความสามารถ

ในทางทีไ่ม่ถูกต้อง / ผดิกฎหมาย

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์
(Computer crime or Cybercrime)

- Cracker คือบุคคลทีล่กัลอบเข้าไปยงั
คอมพวิเตอร์ของผู้อ่ืน เพ่ือวตัถุประสงค์
ในเชิงธุรกจิ

- Hacktivist or cyber terrorist ได้แก่
บุคคลทีใ่ช้อนิเทอร์เน็ตในการส่งข้อความ
เพ่ือประโยชน์ทางการเมือง)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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การใช้คอมพวิเตอร์ในฐานะเป็นเคร่ืองมือ
ในการก่ออาชญากรรม

• การขโมยเลขบัตรเครดติ : เม่ือซ้ือสินค้าและ
ช าระเงินด้วยบัตรเครดติผ่านทาง
อนิเทอร์เน็ต  จะต้องแน่ใจว่ามีระบบรักษา
ความปลอดภยั  ทีอ่ยู่เวบ็ไซต์หรือ URL  จะ
ระบุ https://

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ตัวอย่างเวบ็ไซต์ที่มีระบบรักษาความปลอดภัย
https://
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การใช้คอมพวิเตอร์ในฐานะเป็นเคร่ืองมือ
ในการก่ออาชญากรรม

• การแอบอ้างตัว

• การสแกมทางคอมพวิเตอร ์

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์
2. การเปลีย่นแปลงและท าลายข้อมูล : ท าให้การ
ท างานล่าช้า ข้อมูลเสียหาย
- ไวรัสคอมพวิเตอร์ (การท างานร่วมกบั

โปรแกรมอ่ืน) code red, michelangelo, nimda
- Worm (จ าลองตัวเอง) เช่น Love Bug
- logic bomb (ท างานตามวนั-เวลาที่ก าหนด)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ตัวอย่างการท างานของเวร์ิม

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์

- Trojan horse (การฝังรหัสมากบัโปรแกรมที่มี
ลขิสิทธ์ิ)

- Hoax (ข่าวหลอกลวง )

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ตัวอย่างการท างานของม้าโทรจัน

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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- Denial-of-Service (การท าให้ระบบ

ปฏิเสธการให้บริการ)

- การขโมยอปุกรณ์คอมพวิเตอร์

อาชญากรรมคอมพวิเตอร์

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ตัวอย่างการป้องกนัการขโมยอุปกรณ์คอมพวิเตอร์

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์
ที่มาของไวรัส: 
• Shareware – freeware
• Software packages
• E-mail
• Network
• คน – พนักงาน ผู้ก่อการร้าย สายลบั

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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อาชญากรรมคอมพวิเตอร์ (ต่อ)
3. การขโมยข้อมูล/ข่าวสาร

- credit card

- ข้อมูลทางการค้า การเมือง

4. การสแกมทางคอมพวิเตอร์ (scams)

- การหลกีเลีย่งการเสียภาษี การเสนอ

ข้อมูลทีบ่ิดเบือน เช่น ธนาคาร หุ้น

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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“ตวัเสีย่ง”
• ผูท้ ีไ่มไ่ดร้บัอนญุาต

– เอาขอ้มลูอเีมลม์าแจกพวก
สง่เมลข์ยะ

• ผูร้บัอนญุาต แตท่ างานไม่
ระมดัระวงั

– แปะ password ไวบ้น

เครือ่ง

– ไมเ่คย backup แฟ้มใดๆ

• พวกอยากรูอ้ยากเห็น

– เจาะระบบเลน่อยากลอง

– ขโมยขอ้มลูในเครือ่ง

• พวกชอบแกลง้ชาวบา้น

– เปลีย่น password 

– เนน้เรือ่งท าลายขอ้มลู

• ไวรสั

– โปรแกรมทีค่ดัลอก
ตวัเองไปทีอ่ ืน่ได ้และ
อาจท าลายขอ้มลู

• ภยัธรรมชาติ

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ข้อพงึปฏิบัติเพ่ือการระวงัและป้องกนั
• การให้ข้อมูล โดยเฉพาะบัตรเครดิต และอเีมล์

(การสมัครใจให้ข้อมูลเม่ือมีโปรโมชัน หรือการ
ลงทะเบียนผ่านเวบ็)

• แนวทางการป้องกนั (อะไรต้องป้องกนั ป้องกนัจาก
อะไร และป้องกนัอย่างไร)
- ตรวจสอบสิทธิการใช้ (การใช้รหัสผ่าน)
- การสังเกตรูปกญุแจ และ https://

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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ข้อพงึปฏิบัติเพ่ือการระวงัและป้องกนั

- ติดตั้ง anti-virus เช่น Norton 
(www.symantec.com) หรือ

McAfee (www.mcafee.com)

- การ write protect และ การท า backup ข้อมูล

- การลอ็กเคร่ืองคอมพวิเตอร์

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์

http://www.symantec.com/
http://www.mcafee.com/
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ข้อพงึปฏิบัติเพ่ือการระวงัและป้องกนั
- การจดลขิสิทธ์ิ

- การใช้วตัถุใด ๆ เพ่ือการเข้าสู่ระบบ เช่น บัตร 
หรือกญุแจ

- การใช้อปุกรณ์ทางชีวภาพ (biometric device)

- การใช้ระบบเรียกกลบั (callback system)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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รูปแบบการป้องกนัอาชญากรรมคอมพวิเตอร์

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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รูปแบบการป้องกนัอาชญากรรมคอมพวิเตอร์ (ต่อ)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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รูปแบบการป้องกนัอาชญากรรมคอมพวิเตอร์ (ต่อ)

จริยธรรมและความปลอดภัยของระบบคอมพวิเตอร์
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บทสรุป
• เทคโนโลยเีป็นเคร่ืองมือของการเรียนรู้
ขณะเดยีวกนักส็ามารถบั่นทอนความรู้ได้

• ผู้บริหารต้องเข้าใจความเส่ียง --ป้องกนั – หา
แนวทางแก้ไข

• การก าหนดนโยบายเกีย่วกบัจริยธรรมการใช้
เป็นส่ิงจ าเป็น
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