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เอกสารประกอบการสอน สัปดาหที่ 3 

เร่ือง จริยธรรมและความปลอดภยัของระบบคอมพิวเตอร 

 

 เทคโนโลยีสารสนเทศเปนเคร่ืองมือของการเรียนรู ขณะเดียวกันก็สามา รถสงผลกระทบตอ

สังคมไดเชนกัน โดยเฉพาะประเด็นเกี่ยวกับจริยธรรมของการใชระบบสารสนเทศ รวมถึงความมั่นคง

และความปลอดภัยของขอมูล การใชเทคโนโลยีสารสนเทศหากไมมีกฎ ระเบียบ และกฎหมายควบคุม

แลว ก็อาจกอใหเกิดปญหาตอสังคมได ดังน้ันหนวยงานที่ใชระบบสารสนเทศจึงจําเปนที่จะตองสราง

ระบบปองกัน ซึ่งผูบริหารจะตองมีความเขาใจ ปองกัน และหาแนวทางแก ไข    นอกจากน้ีหนวยงาน

ตาง ๆ จะตองรวมมือกันกําหนดนโยบายเกี่ยวกับจริยธรรมการใชสารสนเทศ 

สาระสําคัญ 

 เมื่อจบบทเรียนน้ีแลว นักศึกษาสามารถ 

วัตถุประสงค 

1. มีจิตสํานึกในเร่ืองของสิทธิ์การเขาถึงขอมูล 

2. อธิบายประเภทและตัวเสี่ยงของอาชญากรรมคอมพิวเตอร 

3. บอกวิธีการปองกันอาชญากรรมทางคอมพิวเตอร 

4. นําความรูเกี่ยวกับจริยธรรมและความปลอดภัยไปใชในชีวิตประจําวัน 

เน้ือหา

1.  

  

 จริยธรรม หมายถึง หลักของความถูกตองและความผิดที่บุคคลใชเปนแนวทางในการปฏิบัติ  

ความหมายของจริยธรรม 

2.  

 ในระบบสารสนเทศคอมพิวเตอร แบงประเด็นจริยธรรมออกเปน 4 ประเภท คือ 

ประเด็นทางจริยธรรม 

 2.1 ความเปนสวนตัว (privacy) 

 2.2 ความถูกตอง (accuracy) 

 2.3 ความเปนเจาของ (property)  

 2.4 การเขาถึงขอมูล (accessibility) 
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3.  

 เปนการกระทําที่ผิดกฎหมายโดยการใชคอมพิวเตอร หรือการทําลายระบบคอมพิวเตอร เชน 

อาชญากรรมคอมพิวเตอร 

 3.1 การเขาถึงและการใชคอมพิวเตอรที่ผิดกฎหมาย ไดแก Hacker, Cracker 

 3.2 การเปลี่ยนแปลงและการทําลายขอมูล เชน ไวรัสคอมพิวเตอร เวิรม 

 3.3 การขโมยขอมูล/ขาวสาร 

 3.4 การสแกมทางคอมพิวเตอร 

4.  

 -  ควรระวังในการใหขอมูล 

แนวทางปฏิบัติเพื่อปองกันอาชญากรรมคอมพวิเตอร 

 -  การกาํหนดรหัสผาน 

 -  การติดต้ัง anti-virus 

 - การสํารองขอมูล 

 -  การจดลิขสิทธิ์และสิทธิบตัร 

5.  

 

ตัวอยางของเทคโนโลยีในปจจุบันที่ใชปองกันอาชญากรรมคอมพิวเตอร 

 

 

 

 

 

 

 

 

 

 

 


